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Contexte : En deep learning, les perturbations adversariales désignent des modifications intention-
nelles appliquées aux données d’entrée, souvent imperceptibles à l’œil humain, mais capables d’induire en
erreur les modèles d’apprentissage profond. Ces attaques adversariales exploitent les vulnérabilités des
réseaux de neurones, les amenant à produire des prédictions incorrectes ou incohérentes. Ce phénomène
met en lumière les faiblesses des modèles d’IA face à de telles attaques, soulignant ainsi la nécessité de
renforcer la robustesse et la sécurité des systèmes utilisant ces modèles. Les modifications peuvent être
de différentes natures, souvent imperceptibles et ajoutées numériquement à l’image de manière globale
(voir Figure 1). Les perturbations peuvent aussi être liées à un motif ou pattern réel présent dans l’image
capturée afin de tromper les capacités de détection d’objets ou de classification (voir Figures 2 et 3).

Figure 1 : Perturbation de classification par bruit additif [1] Figure 2 : Perturbation de détection par motifs réels [3]

Figure 3 : Pull rendant ”invisible” aux réseaux de détection de personnes [4].

Objectifs : L’objectif de ce projet est d’étudier les méthodes de génération de perturbations adver-
sariales permettant de trouver des motifs trompant les architectures de réseaux de neurones actuelles.

Étapes du projet :

• État de l’art des méthodes de résolution de perturbations adversariales.

• Mise en oeuvre de méthodes permettant de générer :

– Un bruit imperceptible pouvant perturber des modèles de classification d’images.

– Des motifs réels pouvant perturber soit la détection, soit la classification de réseaux de recon-
naissance d’objets en vidéo temps-réel (ex. YOLO [2]).

• Selon l’avancement du projet, les méthodes pourront être testées en conditions réelles avec impression
des motifs et test depuis des captures via téléphone, ou caméra sur Raspberry Pi.
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